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SPID, CIE e dati personali: impaka\a'gestire le
tue chiavi d'accesso al mopdo moderno. |

La Tua IdentitasDigitale: Istruzioni
per I'Uso (Sicuro)

A cura di Assoutenti Basilicata

Identita Digitale: Il tuo "Documento” nel Web

Oggi la nostra identita non € piu solo una carta d'identita nel portafoglio. Lo SPID
(Sistema Pubblico di Identita Digitale) e la CIE (Carta d'ldentita Elettronica) sono le
chiavi d'accesso personali e intrasferibili per dialogare con I'INPS, I'Agenzia delle
Entrate, la Regione Basilicata e i Comuni.

Ricorda: Cederti o farti rubare l'identita digitale equivale a consegnare le chiavi di
casa tua a uno sconosciuto. Proteggerla é un tuo diritto e un tuo dovere.

1. Blindare le Credenziali: Le Buone Abitudini

La sicurezza della tua identita digitale dipende in gran parte da come la gestisci ogni
giorno.

e Mai condividere i codici: Non comunicare mai a terzi (nemmeno a familiari o amici)
le tue password dello PID o i PIN della CIE.

 La regola della password forte: Evita date di nascita o parole owvie (es. "123456" o
"oassword").

Usa combinazioni di lettere maiuscole, minuscole, numeri e simboli.

o Attiva il secondo fattore (2FA): Configura sempre I'accesso tramite 'App del tuo
provider (Poste, Sielte, Lepida, ecc.). In questo modo, per accedere servira sempre
I'approvazione dal tuo smartphone.
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2. Attenzione ai "Ladri d'ldentita” (Phishing e Smishing)

| truffatori usano messaggi ingannevoli per rubarti le credenziali di accesso.

« Il finto SMS/Email: Se ricevi un messaggio che dice "Il tuo SPID é stato bloccato,
clicca qui per riattivarlo', non cliccare. | gestori di identita digitale non chiedono mai
modifiche urgenti via link diretto.

e Incontri di persona sospetti: Diffida di finti operatori che si offrono di sbrigare
pratiche per te chiedendoti le tue credenziali personali.

3. La tua Identita sui Social: La Reputazione Online

Identita digitale significa anche chi sei sul web. Cio che pubblichi concorre a creare la
tua reputazione, che puo influenzare la tua vita lavorativa e privata.

« Il web non dimentica: Foto, video o commenti offensivi scritti oggi restano in rete per
anni, anche se pensi di averli cancellati.

« Diritto all'Oblio: Sappi che, come consumatore e cittadino, hai il diritto di chiedere la
rimozione da Google di link o dati che ledono ingiustamente la tua persona o che
sono obsoleti.

| Servizi Digitali in Basilicata: Usali in Sicurezza!

Con lo SPID e la CIE puoi risparmiare tempo ed evitare file negli uffici lucani. Usali per:
1. Accedere al Fascicolo Sanitario Elettronico della Basilicata.

2. Richiedere certificati anagrafici gratuiti senza andare al Comune.

3. Consultare la tua situazione previdenziale sul sito INPS.

Difficolta con il Digitale? Assoutenti Basilicata & con te!

Se hai subito un furto d'identita, se hai ricevuto SMS sospetti o se hai difficolta a
utilizzare e configurare i tuoi strumenti digitali, gli esperti di Assoutenti Basilicata sono
pronti a darti supporto e consulenza.

e Sede Regionale e sportello APS Assoutenti Basilicata, via Dei Mille, 3 - Potenza
e Email: assoutentipotenza@virgilio.it

e Sito Web: www.apsassoutentibasilicata.it

e Telefono / Sportello: Cellulare 3317203765
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